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Verkauf gestohlener Waren unter falschem Namen, Mi8brauch persSnlicher Daten u.v.a.)
kann den Opfern viel Schaden zugefYgt werden.

Eine weiterentwickelte Form des klassischen Phishing ist das Pharming .
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1. GSngige Methoden

Die folgenden Beschreibung bezieht sich auf den gSngigen Ablauf einer Phishing Attacke.
Die Phishing-Methoden werden stSndig variiert. Auch andere Szenarien sind grundsStzlich
denkbar.

Im Allgemeinen ist eine Phishing-Attacke mit einer gezielten personenbezogenen E-Mail
oder einen Massenversand von E-Mail verbunden. Im Text der E-Mail wird der EmpfSnger
aufgefordert eine Website zu besuchen welche zur Eingabe seiner Zugangsdaten auffor-
dert. Folgt er dieser Aufforderung gelangen seine Zugangsdaten in die HSnde der Urheber
der Phishing-Attacke.

Der Absender einer Phishing-E-Mail ist immer gefSlscht. In der E-Mail wird versucht dem
EmpfSnger glaubhaft zu machen es wSre eine Nachricht zum Beispiel der Bank.Aus einem
wichtigen Grunde sei es dringend erforderlich, da§ der Kunde sich auf der Website der
Bank einloggt. Dazu stellt die E-Mail einen Link zur VerfYgung welche den Anwender zur
Login-Seite der Bank fYhrt. Allerdings fYhrt der Link nicht zur Bank sondern zu einer ge-
fSlschten Website, welche der Bank tSuschend echt nachempfunden ist. Gibt der Anwender
seine Zugangsdaten ein werden diese im nSchsten Moment an die Urheber weitergeleitet.
Was dann folgt dient nur noch dazu nachtrSgliches Mi§trauen seitens des Anwenders zu
zerstreuen. Eine kurze BestStigung oder eine falsche Fehlermeldung. Analog wird verfah-
ren, um an persdnliche Daten ausgewShlter Nutzer zu kommen z.B. bei VersandhSusern,
Internet-AuktionshSusern, Onlineberatungen und Kontaktportalen.

Eine andere Variante besteht darin ein Formular direkt innerhalb einer HTML-E-Mail einzu-
binden, welches zur Eingabe der genannten Daten auffordert und diese an die Urheber
sendet. Auf eine gefSlschte Website wird hierbei verzichtet.
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2. Methoden der V erschleierung

Die Mails erwecken den Eindruck, dass sie von einer vertrauenswYrdigen Stelle stammen
und sind meist seri§s aufgemacht. Der EmpfSnger wird in dieser E-Mail beispielsweise ge-
beten seine Bankzugangsdaten zu YberprYfen B und soll diese zu diesem Zweck noch ein
mal in einem Webformular eintippen. Dazu wird zum einen versucht das wahre Linkziel in
der E-Mail (gefSIsche Website) zu verbergen, zum anderen wird versucht zu verbergen,
da§ sich der Anwender auf einer gefSischten Website befindet.

Die folgenden Beispiele beschreiben nur gSngige Methoden und haben keinen Anspruch
auf VollstSndigkeit. Jederzeit k¥nnen neue Tricks und Methoden auftauchen. Auch werden
SicherheitslYcken von E-Mail-Programmen und WebBrowsern genutzt.

1. E-Mail: Die E-Mail wird als HTML-E-Mail (Eine E-Mail mit den grafischen MSglichkeiten
von WebSeiten) verfasst. Der Linktext zeigt die Originaladresse an wShrend das unsichtba-
re Linkziel auf die Adresse der gefSischten Website verweist.

Mit der Einbindung von HTML kann der in der Mail angezeigt Link
http://www.roemerbank.de/ * tatsSchlich auf eine ganz andere Webseite verweisen. Zwar
ISsst sich, wenn man die Maus Yber dem Link positioniert, in der Statuszeile des Browsers/
E-Mail-Clients ersehen, dass der eigentlich Link auf eine andere Webseite verweist. Aller-
dings k3nnen auch diese Angaben Yber bestimmte Techniken manipuliert werden.

Oder der Link wird als Grafik dargestellt. Auf dem Bildschirm des Anwenders erscheint zwar
Text, dieser ist allerdings eine Grafik.

2. Website: Die gefSlschten Ziel-Seiten haben meistens gefSlschte Namen oder Bezeich
nungen, die Shnlich klingen wie die offiiziellen Seiten oder Firmen, auf die Bezug genommen
wird. Die Zielseiten mit dem Webformular haben das gleiche Aussehen wie die Originalsei-
ten D sie sind also nur sehr schwer als FSIschungen identifizierbar Im allgemeinen kennt
der Anwender er die original URLs (Internet Seitenadressen, z.B. seiner Bank). Die Adress-
zeile des Web-Browsers verrSt wenn er sich nicht auf der Original-Website befindet.

Eine Adresszeile der Form z.B.: http://217.257.123.67/security/ * verrSt eindeutig, dag§ man
sich nicht auf den Seiten einer Bank befindet. Deshalb werden oft Domainnamen (Internet
Adressnamen) benutzt die den Bankadressen Shneln. Z.B.
http://www.security-beispielbank.de/ *

Seit jYngerer Zeit gibt es die M3glichkeit Umlaute in URLS zu verwenden. Daraus resultie-
rend auch neue M&glichkeiten der Adress-NamensverfSischung. Beispielsweise kdnnte ei-
ne Originaladresse lauten http://www.roemerbank.de (Bank frei erfunden) und als FSk
schung http://www.rSmerbank.de * Die zwei Namen sind technisch unterschiedlich und
k$nnen zu v3llig unterschiedlichen Websites fYhren.
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Noch schwerer zu erkennen ist die Verwendung von kyrillischen Buchstaben anstelle von
Umlauten. Das kyrillische 'a’ unterscheidet sich optisch in keiner Weise vom lateinischen 'a’.
http://www.beispielbank.de/ * Wenn das 'a’ in "bank" kyrillisch dargestellt wird, ist die Adres-
se unterschiedlich, und somit falsch. Allerdings die Adresszeile des Browsers zeigt keinen
() Unterschied zur Original Bankadresse. Diese Methode ist selbst fYr Experten erst bei
genauerem Hinsehen zu durchschauen.

Es wurden schon Trojaner entdeckt welche gezielt Manipulationen an der "hosts"-Datei des
Betriebsystems vornahmen. Mit der Konsequenz, da§ die Original Website der Bank (z.B.)
von einem derart manipulierten System nicht mehr erreichbar ist. Es kann nur noch die ge-
fSlschte Website aufgerufen werden, selbst wenn die Adresse korrekt eingegeben wurde.

* Beispiele frei erfunden

3. Erkennung und Schutz

Ganz allgemein gilt: Banken und Versicherungen versenden keine Aufforderungen Zu-
gangsdaten einzugeben per E-Mail. Auch nicht telefonisch. Am allerwenigsten fragen sie
nach TANs (Transaktionsnummer, Transaktionspasswsrter zur einmaligen Verwendung
beim Onlinebanking). Finanzdienstleister senden Ihnen bei sicherheitsrelvanten Fragen
Briefe und Einschreiben via gelber Post bzw. man bittet Sie perssnlich in der Filiale vorbei-
zukommen.

URLs und E-Mail-Absenderadressen k3nnen gefSlscht werden und sind nicht vertrau-
enswYrdig. Rufen Sie niemals die Websites sicherheitsrelevanter Dienste Yber einen Link
aus einer unaufgefordert zugesandten E-Mail auf.

Geben Sie die URL zum Onlinebanking immer von Hand in die Adresszeile des Browsers

ein oder benutzen Sie im Browser gespeicherte Favoriten bzw. Lesezeichen, die Sie zuvor
sorgfSltig angelegt haben. Noch sicherer ist es vorher ein neues Browserfenster zu ffnen.

Seien Sie mi8trauisch wenn Sie unaufgefordert auf sicherheitsrelevante Bereiche
angesprochen werden. Fragen sie bei den Diensten nach wenn Sie unsicher sind. Derar-
tige RYckfragen liefern den Betreibern der betroffenen Dienste meist erst den Hinweis, da§
eine Phishing-Attacke gegen ihre Kunden ISuft.

Meist lassen sich Phishing E-Mails schon an folgenden Merkmalen erkennen.

1 Dringlichkeit. Es wird aufgefordert schnellstm3glich etwas durchzufYhren. Oft eine 'Si-
cherheitsYberprYfung', "\erifikation', 'Freischaltung'. Alles m3gliche was wichtig klingt.

2 Ein Link

3 Eine Drohung. Es wird angedroht, bei Nichtbeachtung wYrde ein Zugang gesperrt oder
gel3scht. Irgend etwas schlimmes oder ISstiges.

4 Keine perssnliche Anrede. Nur eine allgemeine Anrede wie "Sehr geehrter Kunde,.." oder
"Sehr geehrters soundso-Mitglied".
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5 Rechtschreib- und Grammatikfehler im Text. Beipielsweise ae anstatt S oder falsche Sy-
nonyme, welche nicht gebrSuchlich sind (beipielsweise Eintasten anstatt eingeben), etc..
E-Mails welche diese Merkmale aufweisen kSnnen getrost ignoriert und gelSscht

werden.

Ist man Opfer einer Phishingmail geworden sollte unverzYglich das betreffende Dienstleis-
tungsunternehmen (i.A. Bank, Sparkasse, Versandhaus, Onlineberatung , Kontaktportal)
informiert und die 3rtliche Kriminalpolizei eingeschaltet werden. Die gefSlschte E-Mail sollte
ebenfalls gespeichert und weitergeleitet werden. Sofern noch selbstSndig m3glich, sollte
man seine Passworte (PINs) unverzYglich Sndern, wodurch die gestohlenen Originalpass
worte fYr die Diebe unbrauchbar werden.

4. Beispiele:

Anfang 2005 wurde eine Spam E-Mail mit folgendem W  ortlaut verschickt:

Sehr geehrter Kunde!

Wir sind erfreut, Ihnen mitzuteilen, dass Internet - Ueberweisungen
ueber unsere Bank noch sicherer geworden sind!

Leider wurde von uns in der letzten Zeit, trotz der Anwendung von

den TAN-Codes, eine ganze Reihe der Mitteldiebstaehle von den Konten
unserer Kunden durch den Internetzugriff festgestellt.

Zur Zeit kennen wir die Methodik nicht, die die Missetaeter fuer

die Entwendung der Angaben aus den TAN - Tabellen verwenden.

Um die Missetaeter zu ermitteln und die Geldmittel von unseren

Kunden unversehrt zu erhalten, haben wir entschieden, aus den

TAN - Tabellen von unseren Kunden zwei aufeinanderfolgenden

Codes zu entfernen.

Dafuer muessen Sie unsere Seite besuchen, wo Ihnen angeboten

wird, eine spezielle Form auszufuellen. In dieser Form werden

Sie ZWEI FOLGENDE TAN - CODEs, DIE SIE NOCH NICHT VERWENDET
HABEN, EINTASTEN.

Achtung! Verwenden Sie diese zwei Codes in der Zukunft nicht mehr!
Wenn bei der Mittelueberweisung von Ihrem Konto gerade diese
TAN - Codes verwendet werden, so wird es fuer uns bedeuten,

dass von Ihrem Konto eine nicht genehmigte Transitaktion ablaeuft
und Ihr Konto wird unverzueglich bis zur Klaerung der
Zahlungsumstaende gesperrt.

Diese Massnahme dient Ihnen und lhrem Geld zum Schutze! Wir
bitten um Entschuldigung, wenn wir Ihnen die
Unannehmlichkeiten bereitet haben.

Mit freundlichen Gruessen,
Bankverwaltung
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Sehr geehrte Kundin, sehr geehrter Kunde,

wir begrifizen Sie zum neuen Online-Banking der Posthank - mit noch mehr Karmfortl
Jetzt neu: Minutenaktuelle Umsatee, Barrierefreiheit uvm. Alle Meuerungen auf einen Blick.
[hre Posthank

kKontonummer

FIM

Tan .

TAM
Anmeldon

Schalten Sie jetzt Ihr Posthank Girokonto fir das Online-Banking frei.

Beispiel einer Phishing-Webseite

Sie forderte den EmpfSnger auf, einem Link zu folgen, der angeblich auf die Seiten der
Postbank fYhren sollte, tatsSchlich aber auf eine Phishingseite verwies.

Diese fragt in akzentbehaftetem Deutsch nicht nur nach der PIN, sondern bittet auch um die
Mitteilung zweier TANs. Nach Eingabe der Ziffern in die Formularfelder leitet die Webseite
den Besucher weiter an die $ffentliche Postbank-Webadresse. Die Eingabedaten erhSit
nicht etwa die Bank, sondern der Administrator der Phishingseiten.

tbergibt der Besucher aus Gewohnheit oder NaivitSt korrekte Daten, kann der BetrYger mit
der abgefangenen PIN und der ersten TAN eine GeldYberweisung tStigen. Die zweite TAN
erm3glicht die €nderung der PIN, um den EigentYmer von seinen eigenen Bank-Seiten
auszusperren und dadurch die Entdeckung des Gelddiebstahls zu verzSgern.

In Deutschland ist bisher kein Fall bekannt, bei welchem ein Kunde einer Bank oder Spar-
kasse durch Phishing zu Schaden gekommen ist. Dieser auffSllige Unterschied zu den U-
SA, in denen tatsSchlich hohe SchSden auftreten, ISsst sich zumTeil auf das in Deutsch-
land benutzte PIN/TAN-System zurYckfYhren. Das Erschleichen einer zusStzlichenTransak-
tionsnummer (TAN) ist relativ aufwendig und kann wegen des verSnderten Dialogs vom
Kunden bemerkt werden.

Eine - Phishing resistente - M3glichkeit Onlinebankingtransaktionen durchzufYhren, besteht
darin, das siganturgestYtze HBCI-Verfahren mit Chipkarte zu nutzen. Diese M3glichkeit des
Onlinebanking ist darYber hinaus sehr komfortabel, da die Eingabe von Transaktionsnum-
mern (TAN) entfSllt. Als weiterer Sicherheitsgewinn ist die sichere PIN-Eingabe (entspre-
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Begriffe / ErlSuterungen:

Social Engineering

Der Begriff Social Engineering hat zwei sehr unterschiedliche Bedeutungen:

1. Social Engineering als Missbrauch gesellschaftlicher Kontakte

Social Engineering (auch Social Hacking) ist das Erlangen vertraulicher Informationen
durch AnnSherung an GeheimnistrSger mittels gesellschaftlicher Kontakte. Dieses \orge-
hen wird von Geheimdiensten und Privatdetektiven seit langem praktiziert, der Begriff wird
jedoch meist im Zusammenhang mit ComputerkriminalitSt verwendet, da er hier das Ge-
genstYck zum rein technischen Vorgehen (Engineering) beim Eindringen in fremde Syste-
me bildet.

Beispiel: Herr Meier arbeitet in einer Firma, die ein neuartiges Produkt als Erste auf den
Markt bringen will. Er arbeitet in der Entwicklungsabteilung an einem Computer. Um sich
dem System gegenYber zu authentifizieren, benstigt man einen Account und das dazuge-
hSrige Passwort. Nun ruft eines Tages ein vermeintlicher Kollege aus einer anderen Filiale
des Unternehmens an und bittet Herrn Meier, ihm seine Benutzerdaten zu geben, da er
Wartungen am Server durchfYhren mYsse. Zwar kennt Herr Meier denAnrufer nicht, aber
durch die Art des GesprSchs vermittelt er den Eindruck, dass er zum Unternehmen gehsrt.
Meist nShern sich die Angreifer beim Social Engineering zunSchst einem Mitarbeiter in einer
untergeordneten Position, etwa der SekretSrin oder der Putzfrau, um Gepflogenheiten und
Umgangsformen in Erfahrung zu bringen. Bei der AnnSherung an den eigentlichen Ge-
heimnistrSger verschaffen sie ihm dann den Eindruck, dass es sich angesichts der Detail-
kenntnis bei dem eigentlich Fremden ja keinesfalls um einen Au8enstehenden handeln
kann. Eine andere Masche besteht darin, einen technischen Laien durch Fachjargon zu
verwirren und zu verunsichern, bis dieser in seiner Hilflosigkeit die nStigen Daten heraus-
ryckt.

Ein klassisches Social Engineering ist im James-Bond-Film Diamantenfieber dargestellt:
Dort fragt James Bond zunSchst den untergeordneten Kontrolleur der Strahlungsplaketten
aus, um dann in dessen Rolle ins geheime Raumfahrtlabor vorzudringen.

Social Engineering wurde in der Zeit vor dem Durchbruch des Internets, in den 80er und
Anfang der 90er Jahre des 20. Jahrhunderts von sogenannten Phreakern benutzt, um kos-
tenlos Modemverbindungen herzustellen. Der Betreffende rief beispielsweise bei einem
Mitarbeiter einer Firma an und gab vor, Systemadministrator der Telefongesellschaft zu
sein. Leider habe man das Zugangspasswort zurYcksetzen mYssen und wolle nun ein new
es haben. In den meisten FSllen wurde das Passwort sorglos herausgegeben.

...fentlich bekannt wurde die Methode vor allem durch den Hacker Kevin Mitnick, der durch
seine EinbrYche in fremde Computer einer der meistgesuchten Personen der USAwar. Bei
der Aufdeckung seines Vorgehens wurde bewiesen, dass Social Engineering meist schnel-
ler zum Ziel fYhrt als etwa das Durchprobieren von Passw3rtern brute force.

Angriffe durch Social Engineering werden zumeist kaum in der ...fentlichkeit bekannt. Zum
einen ist es fYr viele Firmen peinlich, derartige Angriffe zuzugeben, zum anderen gesche-
hen viele Angriffe so geschickt, dass diese nicht oder erst viel spSter aufgedeckt werden.
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Grenzfall des Social Engineering ist Phishing (gefSischte Passwortabfragen auf In -
ternetseiten und in E-Mails), weil es sich hier in erheblichem Ma8e um eine techni -
sche Spionagemethode handelt.

2. Social Engineering als sozialpolitischer Begriff

Der Begriff Social Engineering stammt vermutlich aus den frYhen 1970er Jahren und sollte
den Optimismus ausdrYcken, mit dem man damals glaubte, die menschliche Gesellschaft
mit rationalen bzw. ingenieurmS8igen Methoden zum Besseren umgestalten zu k3nnen.

Im sozialpolitschen Sinne ist der Begriff eher negativ besetzt. Unter social engineering wer-
den heute im weitesten Sinne alle Formen staatlichen (Legislative, Exekutive, Jurisdiktion)
und nichtstaatlichen ( vierte Gewalt, Propaganda) Handelns verstanden, mit denen gesell-
schaftliches Zusammenleben geregelt und gesellschaftliche VerSnderungsprozesse in
Gang gesetzt werden. Der Begriff unterstellt ein wissenschatftliche Erkenntnisse einbezie-
hendes, zweckorientiertes und eher technokratisches (Technokratie) Vorgehen der jeweili-
gen Akteure.

Social engineering im engeren Sinne bedeutet die Manipulation der Bevslkerungs-, Sozial-
und Altersstruktur einer Gesellschaft durch staatliche Mag8nahmen wie Eugenik, Einwande-
rungsgesetzgebung, AuslSnderrecht, Geburtenkontrolle, FamilienfSrderung etc.

|dentitStsdiebstahl

Als IdentitStsdiebstahl (auch IdentitStsbetrug, ldentitStsklau; engl. IdentityTheft), wird die
missbrSuchliche Nutzung personenbezogener Daten (der IdentitSt) einer natYrlichen Person
durch Dritte bezeichnet; das Ziel eines IdentitStsdiebstahls ist es i. d. R., einen finanziellen
Vorteil zu erreichen (Betrug) oder den rechtmSssigen Inhaber der IdentitStsdaten in Miss
kredit zu bringen (RufschSdigung).

Bei einem IdentitStsdiebstahl werden perssnliche Daten, wie beispielsweise Geburtsdatum,
Anschrift, FYhrerschein- oder Sozialversicherungsnummern, Bankkonten oder Kreditkar-
tennummern beispielsweise durch das so genannte Pretext Calling "entwendet", um eine
rechtsverbindliche IdentitStsfeststellung zu umgehen oder diese zu verfSlschen. Die miss
brSuchliche Nutzung solcher Informationen kann zu hohen Schulden oder Strafen fYhren,
wenn kriminelle Handlungen im Namen des Opfers des IdentitStsdiebstahls durchgefYhrt
werden.

Die am hSufigsten auftretenden Formen von IdentitStsdiebstahl sind Kreditkartenbetrug,
Kontenraub und Bankbetrug; in den USA sollen diese Straftaten nach einer Studie der Fe-
deral Trade Commission (FTC) im Jahr 2002 einen Schaden von insgesamt rund 33 Milliar-
den Dollar fYr GeschSftskunden und knapp 4 Milliarden Dollar bei Privathaushalten verur
sacht haben (vgl. [1]).

IdentitStsdiebstahl ist eine der am stSrksten zunehmenden KriminalitStsformen in hochtech
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nisierten LSndern. Bei der US-amerikanischen Handelsaufsicht FTC gingen beispielsweise
im Jahr 2002 insgesamt 168.000 Anzeigen sowie 380.000 Beschwerden wegen IdentitSts-
diebstahls ein.

Insbesondere im E-Commerce, beispielsweise beim DurchfYhren von Transaktionen Yber
das Internet-Auktionshaus Ebay, das bisher keine rechtsverbindliche IdentitStsfeststellung
durchfYhrt, kann IdentitStsdiebstahl erheblicheAuswirkungen auf die GeschSftspartner ha-
ben. Nach den Urteilen des OLG KSIn vom 6. September 2002, Az.: 19 U 16/02 und des
Amtsgerichts Erfurt vom 14. September 2001, Az.: 28 C 2354/01 muss bei Vertragsab-
schlYssen im Internet der VerkSufer beweisen, dass der KSufer bzw Ersteigerer identisch
mit dem Account-Inhaber ist.

Phishing ist eine besondere  Art des IdentitStsdiebstahls durch gefSlschte E-Mails.

Trend

Der Trend liegt in einer Zunahme der AktivitSten. Es werden Mittlerfirmen benutzt, welche
einen Netzwerkzugang zu einer Bank haben, um Konten anzuzapfen. In letzter Zeit werden
vermehrt Konten von Vereinen angezapft, welche unter anderem ihre (Spenden-)Kontover-
bindung im Internet versffentlichen.

MSglichkeiten, dies zu verhindern und W eiteres

? EinzugsYberweisungen generell verbieten - allerdings sind dann auch keine anderen
m3glicherweise berechtigten Transaktionen msglich.

? Auf alle FSlle den Anbieter benachrichtigen. Er ist aus dem Kontoauszug ersichtlich. Die-
se Anbieter benutzen eigene Systeme, um Betrug aufzudecken, und erstatten auch Anzei-

ge.
? Anzeige erstatten; auch wenn der Anbieter es schon getan hat.

Leetspeak

Das Ersetzen von Buchstaben durch Shnlich aussehende Zahlen- oder (Sonder-)Zeichen
sowie durch andere Buchstabenfolgen hei8t Leetspeak, manchmal auch Leetspeek, kurz
leet. Leetspeak, meistens nur 1337 genannt, ist abgeleitet von Elite.

10
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Wenn man die Zahl 1337 in einen Taschenrechner mit 7-Segment-LCD-Anzeige eintippt,
kann man die 1 als L interpretieren, die 3 als E und die 7 als T.

UrsprYnge

Leetspeak ist besonders beliebt, um Nicknames optisch aufzuwerten, oder um einen Nick
verwenden zu kSnnen der in seiner Originalform bereits vergeben ist. Vor allem unter Com-
puterspielern und im IRC ist Leetspeak weit verbreitet.

UrsprYnglich wurde Leetspeak verwendet, um zu verhindern, dass abgehsrte E-Mails, oder
andere digitale Dokumente automatisch von Computern ausgelesen und gefiltert werden
kSnnen. Da ein Computer mit der Zeichenkombination |30M|33 nicht viel anfangen kann,
sie aber fYr einen Menschen (mit ein wenig thung) als "Bombe" zu lesen ist, bot bzw. bietet
Leetspeak einen gewissen Schutz gegen abhSrende Rechner.

Eine sehr Shnliche Ersetzungsmethode wird teilweise auch in UCE (Reklame-E-Mails,
"Spam") verwendet, um Reizworte wie etwa Viagra vor UBE/UCE-Filtern zu verschleiern.
Im Gegensatz zu hartem Leetspeak wird dabei allerdings meist versucht, die Lesbarkeit zu
erhalten, um potentielle Kunden nicht zu vergraulen. Beispiel:

? 1337: v14qgr4

? UCE: V|tgr

Formen

Leetspeak folgt eigenen Regeln. So wird die Personalendung von Verben und Nomen im
Singular grundsStzlich durch "0r", im Plural durch "0rz" ersetzt. Ein "Ruler" wird auf diese
Weise zum "rulOr", Hacker werden zu "1337 pr0O style h4xX0rZ". Gro8buchstaben sind ver-
pSnt und werden nur in der Wortmitte eingesetzt, um das Erscheinungsbild eines einzelnen
Buchstaben zu verSndern. Das W3rtchen "you" wird "j00" und manchmal auch "yuo" ge-
schrieben.

Ein typischer Leetspeak-Satz kSnnte lauten:

ph34r my 31337 h4x0r 5k177z!

Fear my eleet (elite) hacker skills - FYrchte mein aussergewshnliches/elitSres Computer-
kSnnen!

Neben der optischen VerSnderung ist Leetspeak meistens auch von einem bestimmten, Y-
berheblichen Sprachstil geprSgt. Der Begriff leet ist von Elite abgeleitet und soll Leetspeak-
Benutzer von der Ybrigen Nutzerschaft abgrenzen. So bezeichnen sich Leetspeak-Benutzer
hSufig selbst als rulor (Herrscher) oder ownOr (=Owner, Besitzer, to own somebody = Yber-
legen sein), andere werden dagegen als 14ma3r oder 14mOr (englisch lame - lahm, im
Newsgroups-Jargon ist ein Lamer ein Versager) oder Newbies bzw. "n00bz" (auch "b00nZ")
beschimpft. Das ist, neben der schlechten Lesbarkeit ein Grund, weshalb Leetspeak vieler-
orts verpsnt ist. Unter erfahreneren Benutzern disqualifiziert man sich durch die Verwen-
dung von Leetspeak hSufig zum Skriptkiddie oder Troll. Aus diesem Grund wird Leetspeak
auch hSufig selbstironisch verwendet, um diejenigen als wahre Nicht-K3nner zu entlarven.
So setzen sich User, die Leet-Sprache mit Ironie verwenden, Yber andere hinweg, die mit
voller Ernsthaftigkeit jene Sprache verwenden.

Man unterscheidet grundsStzlich zwischen dem einfachen Leetspeak und dem Hardcore-
Leet. Wenn man von Leetspeak spricht, meint man im Allgemeinen die VerSnderung einzek

11
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ner Buchstaben durch Zahlen oder Zeichen. Beim HardcorelLeet hingegen werden diverse
Buchstaben aus mehreren Zeichen zusammengesetzt. So wird z.B. im Leetspeak das Wort
"Hallo" zu "h4110" und im HardcorelLeet zu "|-|4]|_|_0".

Pharming

Pharming ist eine manipulation der Hostdatei WiMebbrowsern umnfragen auf gefSischisfeb-
seiten umzuleiten. Es ist eine Fortentwicklung des klassischen Phishing.

Der Begrif Pharming rYhrt von dem Umstand taas die Pharming-BetrYger eigene gro§e Server
Farmen unterhalten, auf denen gefSis@febseiten abgelegt sind.

Verfahren

Dabei wird unter Zuhilfenahme eines Trojaners oder eines Viruses eine gezielte Manipulati-
on des Systems vorgenommen. Mit der Konsequenz, da§ von diesem System nur noch ge-
fSlschte Websites abrufbar sind. Selbst wenn die Adresse korrekt eingegeben wurde.

Technischer Hintergrund

Bei diesem Verfahren wird die 'Hosts'-Datei des Betriebsystems durch Malware manipuliert.
Um einen alphanumerischen URL (Internetadresse) in eine IP-Adresse aufzulSsen kontak-
tiert das Betriebsystem normalerweise einen DNS-Server. Allerdings besitzt jedes Betrieb-
system hierfYr auch eine interne Liste, die Datei 'hosts'. Bevor ein DNS-Server kontaktiert
wird, schaut das Betriebsystem zuerst in die hosts-Datei ob darin der Name (Internetadres-
se) schon gelistet ist. Falls ja erYbrigt sich die Kontaktierung des DNS Servers.

FYgt man einen gezielten zusStzlichen Eintrag der hosts-Datei hinzu, wird beim anschlie
8enden Aufruf der betreffenden URL der DNS-Aufruf verhindert. Zeigt der manipulierte
hosts-Eintrag auf eine falsche IP-Adresse (auf die IP-Adresse eines Servers welcher eine
gefSlschte Website beherbergt) wird der Benutzer auf die falsche Website geleitet. Somit
gelangt der Benutzer trotz korrektem URL auf die falsche Seite. Ohne es zu merken.

Diese Methode erreicht ebenso wie das Phishing, trotz der Yblichen Versendung des Troja-
ners mit Massenmails, nur eine begrenzte Anzahl von Personen. Es wird allerdings berich-
tet, dass Angriffe direkt auf die DNS-Server unternommen wurden um dort die Informatio-
nen zu manipulieren.

Ziel dieser Aktionen ist in der Regel, Kreditkartendaten oder Shnliche, sowie sicherheitsre-
levante und vertrauliche Informationen (z.B. von Onlineberatungen ) zu stehlen.

Gerade bei gezielten Angriffen auf einzelne Personen wird diese Form auch von illegal ar-
beitenden Auskunfteien eingesetzt. Diese erstellen komplexe Profile der Yber die jeweilige
Zielperson. Auftraggeber nutzen die gewonnen Informationen bei RisikoabschStzungen fYr
Versicherungen, Stellenbesetzungen, Kreditvergaben u.a.
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